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講 演 内 容
1 ．情報セキュリティ審査センターの紹介
2 ．マネジメントシステムの基準と審査方法
3 ．更新審査へ向けた取組
4 ．更新審査結果
5 ．今後へ向けて
6 ．CS/OTA IWGの議論内容紹介
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有効期限
３年間
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情報セキュリティ審査センター(CSTセンター)

MS※ ：マネジメントシステム
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UN-R155/UN-R156 基準構成
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道路運送車両の保安基準
第17条の2 電気装置

→ 細目告示（保安基準） （第1節）

自動車をつくる上での管理体制
【マネジメントシステムの審査】

個々の車両
【車両型式の審査】

・ 開発、生産、市場投入後までが範囲
・ 年１回インシデント報告
・ 3年ごと更新審査

自動車メーカの
「しくみ（プロセス）」を審査

「しくみ（プロセス）」の結果
製作された車両の審査

自動車の特定改造等の許可に関する省令
第4条第1項 告示で定める基準

→ 細目告示（特定改造） 第1条
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UN-R155 サイバーセキュリティマネジメントシステム要件
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マネジメン
トシステム
の管理体制

リスク
特定

対策の
テスト

市場監視
検知分析

軽減策の
決定

対策の
有効性

サプライヤ
管理

リスクアセスメント SIRT (security incident response team)

個々の車両に実装されていることを確認【車両型式の審査】

UN-R155 7.2.2

継続的な
リスク管理

リスクア
セスメン
トの更新

CSMSを確実
に実施するた
めの全社的な
管理プロセス

車両開発において、守るべき資産の
特定、想定脅威、影響度などから、リ
スク値を算出し、軽減策を適用する
などして、目標とするリスク値を達成
するプロセス

車両に導入
する軽減策
が目的通り
実装されて
いることを
確認するプ
ロセス

セキュリティインシデントの情
報収集、検知、分析、軽減策が
引き続き有効かどうかの調査
のプロセス

サプライヤ
との責任分
担、セキュリ
ティ管理の
プロセス

年1回報告



Forum2025

UN-R156ソフトウェアアップデートマネジメントシステム要件
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UN-R156 7.1
SU文書
の記録、
情報開示

SWバー
ジョンの
管理

車両の
安全へ
の影響

相互依存
互換性確
認

更新対象
車両の
特定

法規
影響
確認

更新の
通知

更新ソフトウェア 改ざん
防止など
セキュリ
ティ

OTA
更新
の安
全性

RXSWI
Nの管理

ソフトウェア
更新の記録、
要求に応じ
て情報開示
するプロセス

更新するソ
フトウェア
のバージョ
ンを管理す
るプロセス

RXSWIN
の割振り
の管理

更新対象
車両の抽
出方法

更新するソフトウェアの互換性、
安全性、法規適合性を判断するプ
ロセス

更新を
ユーザに
知らせる
プロセス

更新ソフト
ウェアや
RXSWIN
の改ざん
防止

OTA更
新時の特
別な手順

個々の車両に実装され
ていることを確認

【車両型式の審査】RXSWIN：RXはUN規則番号をさし、関連するソフト
ウェア群のバージョン情報を集約して管理できる
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マネジメントシステム審査の流れ
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マネジメントシステムの更新審査
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要件であるプロセスの構築

体系的なアプローチ
組織的なプロセス
 PDCAサイクルなどによる改善

要件に適合するための組織的なプロセスおよび手順を
定める体系的な (systematic) アプローチ

R155, 156のマネジメントシステムとは

〇〇
方針〇〇

管理
規準〇〇手順

〇〇
結果

実施

Do

Plan

Check

Action

管理

マネジメントシステムの審査ポイント

プロセスの定義

初回審査の確認ポイント

更新審査の確認ポイント

有効期限3年



Forum2025

マネジメントシステムの更新審査へ向けた取組
 審査マニュアルの改訂
•  JASIC (自動車基準認証国際化研究センター)の会議体
• 官民での法規解釈、審査手順の共有

 評価シートのチェック項目の見直し
• 初回審査の結果を反映
• 更新審査固有の項目を追加

 現地審査の効率化

8
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審査マニュアルの改訂
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国内採用WG

変更点
• 表現の訂正
• 初回審査を終え、解釈を再確認
• 更新審査を想定した記述

追加
• マネジメントシステム審査手順
• マネジメントシステムの変更手続き
• R155の年次インシデント報告手順
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評価シート
 審査官がプロセスを確認

• チェック形式
現地審査のヒアリング項目をピックアップ

10

初回審査の
情報・知見

R155, 156解釈文書

専門機関等の情報

車両審査の
情報
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評価シートのチェック項目の見直し１

初回審査の内容を反映
• プロセスの実現方法の技術進化を反映
例）手順をシステム化
例）プロセスの一部を外注
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R156 7.1.6 ソフトウェア更新対象車両の特定
対象車両特定の手順書

 実施組織
☐ 対象車両特定結果

・・・

R155 7.２.２.２ (g)市場監視
定期的な脅威情報取得が実施される

 ☐脅威情報取得を担当する者

 （専任性、組織上の位置づけ）
 ☐人数が不足しない

・・・
VSOC: Vehicle Security Operation Center 車両セキュリティ監視センター
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評価シートのチェック項目の見直し２

更新審査固有の項目を追加
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書面審査用
チェック項目

☐・・・
☐プロセスは見直
される
・・・

ヒアリング項目
・プロセスの見直し
・・・

未チェックの項目

個社ごとの
・ヒアリング項目
・・・

更新審査特有
・プロセスの運用課題
とその解決

DoPlan

CheckAction

従来の方式だと
ヒアリング項目
にピックアップ

されない

プロセスの見直しをヒア
リング項目としてピック
アップしても、課題とそ
の検討まではヒアリング
できない
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現地審査
ヒアリング先：プロセス実施部門
 現地審査

• 部門ごとに実施
• 質問表に沿って質疑応答

13

現地審査
時間割

質問表
（当日配布）

ヒアリング対象者を担当者へ
質問表の表現を工夫 効率化
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マネジメントシステムの更新審査 現地審査結果
複数社のマネジメントシステムの更新審査を実施
• 集計は、初回12社 更新 6社

14

UN-R155（CSMS） UN-R156（SUMS）

初回 更新 初回 更新

1．部門数 8.8 (1.3) 8.3 (1.9) 7.2 (1.8) 6.2 (1.1)

2. 時間 (h) 8.8 (1.7) 7.4 (1.0) 6.3 (1.6) 4.9 (1.0)

3. 設問数 84.7 (32.5) 81.3 (30.7) 45.5 (17.0) 56.7 (11.9)

4.のべ回答
者数（人）

35.0 （14.6） 49.8 （29.6） 28.2 （11.1） 30.5 （9.5）

平均 (標準偏差) 
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 CSMS全体管理のプロセス（R155 7.2.2.2 (a)）
• 日々改善している。プロセスを根付かせることが重要
• サイバー脅威は常に変更しているため、対応も常時変化させていくことが課題
• プロセスの改善要望はなかったが、運用の工夫を行っている
• 効率化について検討している
• 今後の環境変化に追従していくことが課題
リスクアセスメントのプロセス（R155 7.2.2.2 (b)(c)(d)(f)）

• 運用面、チェックシートなどの改善をしている
• リスクアセスメントの実施タイミングを協議している
• 伝わりやすい改善履歴の残し方など改善している
• 効率化、軽減策のベストプラクティスの展開

SIRTのプロセス（R155 7.2.2.2 (g)(h), 7.2.2.3, 7.2.2.4）
• インシデント報告書様式を作成し、報告をしやすくした
• 脆弱性リスト管理、トリアージの業務量が課題。AIの活用などを検討
• インシデント訓練を実施
• 手順の明確化

「プロセスの運用課題とその解決」の回答例 (R.155)

15
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「プロセスの運用課題とその解決」の回答例 (R.156)
• 管理サーバーへの更新登録漏れがあったため見直し部署を新設し改善
• SU型式対象かどうかの詳細判断フローを策定
• 従来の設計資料とは別にエビデンス保管一元化を実施
• 構築したプロセスについて教育、e-learningを実施
• SU実行時のプロセスフローを法規影響の有無にかかわらず一本化した
• RXSWINの強制適用に対する社内整備
• 既存のMS体系に基づき、日常の改善を行っている。
• ソフトウェア更新の量が多いので、管理が課題
• 以前から実施していることだが、エビデンスを残していくことは良い
• 有線更新の場合などの手作業によるミスが課題
• SUMS以前よりこのプロセスは存在していたが、プロセスとして定義されたことによる意識づけ
が課題。

• 車両への書き間違え事例に対し原因調査と対策を行った
• システム化されているため課題はない
• 有線更新の場合などの手作業によるミスが課題

16
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更新審査への取組と今後
審査マニュアルの改訂

• 実態に沿った内容への改訂
• 表現の明確化

評価シート（チェック項目）の見直し
• これまでの審査情報の反映
• 技術など実態の反映
• 審査マニュアルの反映

審査手順の見直し
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審査・受審双方の共通理解

継
続
的
に
実
施

的確な審査
審査官の力量向上

審査の効率化

必要に
応じ実施

＋法規対応
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マネジメントシステムの審査
プロセスが要件である意味

• R155サイバーセキュリティ：未来永劫有効な軽減策はない
• R156ソフトウェア更新   ：ソフトウェア、通信技術の進化により手段が定められない

⇒ 変化を取り込むプロセスであること

プロセスは改善される
• プロセスに正解はない
• 技術の進化、社会や組織、ビジネスの変化

18

UN-R MS審査の
マネジメントシステム

プロセスの要件適合性を的確に判断
• プロセスの変化、技術の変化に追従できる

マネジメントシステムの有効性の判断

マネジメントシステムの審査への要求
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情報セキュリティ審査センターのMS審査マネジメントシステム

UN-R MS審査のマネジメントシステムを構築
•  ISO/IEC 17021 マネジメントシステムの審査及び認証を行う機関に対する要求事項 に準拠

19

DoPlan

CheckAction

評価シート見直し

マネジメントレビュー

情報蓄積

MS審査審査手順見直し

審査マニュアル見直し

法規改定

専門機関等の情報

車両型式審査

UN-R155,156だけでなくほかの「マネジメントシステム」の審査も適用
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GRVA CS/OTA Informal Working Group R155

 マルチステージビークル
• 架装車両のサイバーセキュリティ要件について検討
• 部品認証

• 部品メーカなどサプライヤがR155のマネジメントシステム認証を受ける場合の課
題を検討中

 ADSへの対応
• 遠隔操作を行うオペレーションセンターから車両へ情報を伝達する際
のサイバーセキュリティ要件について検討

マネジメントシステムの認可と車両の認可当局の一致性
• マネジメントシステムの認可当局と車両の認可当局は同じであるべき
ではないか、について議論

20

UN-R 155 サイバーセキュリティ
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GRVA CS/OTA Informal Working Group R156

RXSWINの義務化
• RXSWINによるソフトウェア管理を行わなければ、市場で法規影響のあ
るソフトウェア更新ができない

• 第197回 WP.29（2025/11/11-14）で採択

 使用過程車のソフトウェア更新の法規適合性
• 使用過程車を市場でソフトウェア更新する場合、認可された仕様とは
機能が異なることがある。認可の拡大が必要ではないかという議論

• R156に限る課題ではないため、IWVTAなどで議論する必要がある

21

UN-R 156 ソフトウェアアップデート
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